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Documento confidencial — ATES Elevators, S.L.
PARTE 1
Explicación del sistema
(para cualquier persona de la empresa)
[bookmark: qué-es-ates-sign]1. Qué es ATES Sign
ATES Sign es la herramienta de firma digital de la empresa. Cuando ATES necesita que un empleado firme un documento — un contrato, una entrega de EPIs, una formación, una política interna — ATES Sign se encarga de todo: le envía el documento al móvil por WhatsApp, el empleado lo lee, firma con el dedo en la pantalla, confirma con un código, y queda firmado con todas las garantías legales.
No hace falta instalar ninguna aplicación. Todo funciona desde WhatsApp y el navegador del móvil. Firmar un documento lleva unos 2 minutos.
	ATES Sign no decide qué documentos hay que firmar. Eso lo deciden las demás áreas de la empresa (RRHH, PRL, Laboral…). Sign solo se encarga de gestionar la firma.


[bookmark: cómo-firma-un-empleado]2. Cómo firma un empleado
El proceso completo, paso a paso:
· Otro departamento de la empresa crea el documento y se lo pasa a Sign.
· Sign envía el documento al empleado por WhatsApp a su móvil de empresa y a su móvil particular. También lo envía por email a su correo corporativo y al particular, pero desde el email no se puede firmar, solo consultar.
· El empleado abre el WhatsApp y pulsa el enlace. Se abre el documento en el navegador del móvil.
· Lee el documento completo.
· Pulsa “Firmar documento”.
· Firma con el dedo en un recuadro de la pantalla, como si firmara en papel.
· El móvil le pide permiso para acceder a su ubicación GPS. Debe pulsar “Permitir”.
· Recibe un código de 6 dígitos por WhatsApp. Lo introduce en la pantalla.
· Pulsa “Confirmar firma”. Listo.
· Recibe confirmación y copia del documento firmado por WhatsApp y por email.
Si el empleado no tiene móvil de empresa, todo funciona igual con su móvil particular (necesita haber aceptado el consentimiento de contactos privados).
[bookmark: doble-firma]3. Doble firma
Algunos documentos necesitan dos firmas: la del empleado y la de su encargado o formador. Esto ocurre con las entregas de EPIs, las formaciones PRL y las entregas de herramientas. El proceso es el mismo: primero firma el empleado, luego el sistema avisa automáticamente al encargado para que firme él también.
[bookmark: rechazar-un-documento]4. Rechazar un documento
El empleado puede rechazar un documento. Tiene que escribir el motivo (mínimo 10 caracteres). Se notifica automáticamente al emisor y a RRHH.
[bookmark: canales-de-comunicación]5. Canales de comunicación
Cada empleado puede tener hasta 4 vías de contacto:
	Canal
	Ejemplo
	Se puede firmar
	Consentimiento

	WhatsApp móvil empresa
	+34 666 111 222
	Sí
	No necesita

	WhatsApp móvil particular
	+34 666 333 444
	Sí
	Sí

	Email corporativo
	juan@ates.es
	No, solo informativo
	No necesita

	Email particular
	juan@gmail.com
	No, solo informativo
	Sí


WhatsApp es el canal principal. El email es solo informativo: el empleado recibe copia del documento, pero la firma se hace exclusivamente desde el móvil.
La primera vez que un empleado accede a Sign, si tiene contactos particulares registrados, se le muestra una cláusula de consentimiento que debe aceptar para que la empresa pueda enviarle documentos a su móvil y email personales. Si rechaza, solo recibirá notificaciones en sus canales de empresa. Puede cambiar su decisión en cualquier momento contactando con RRHH.
[bookmark: ubicación-geográfica]6. Ubicación geográfica
Cuando el empleado firma, el móvil le pide permiso para acceder al GPS. Es importante que pulse “Permitir” porque la ubicación queda registrada como parte de la prueba legal de la firma.
[bookmark: si-firma-sin-ubicación]Si firma sin ubicación
La firma se guarda y es válida, pero queda marcada como “sin ubicación”. El sistema avisa automáticamente al superior inmediato del empleado. El superior le pide que active el GPS en el móvil y solicita que vuelva a firmar. La firma anterior no se borra: queda guardada en el historial por si hubiera algún problema técnico o el empleado se negara a refirmar. La nueva firma con ubicación es la definitiva.
[bookmark: escalado-automático]7. Escalado automático
Todos los documentos tienen un plazo corto para ser firmados (por defecto 48 horas). Si el empleado no firma a tiempo, el sistema escala automáticamente por la cadena de mando hasta llegar al Director General:
	Tiempo sin firmar
	Qué ocurre

	0 – 24 horas
	Documento pendiente. El empleado puede firmarlo.

	24 horas
	Se avisa al superior inmediato.

	48 horas
	Se escala al superior del superior.

	Cada 24h más
	Sigue escalando por la cadena de mando.

	Último nivel
	Se avisa al Director General.


La cadena de superiores se lee de un fichero maestro de empleados donde cada persona tiene asignado quién es su jefe directo.
[bookmark: evidencia-legal-de-cada-firma]8. Evidencia legal de cada firma
Cada firma genera una prueba digital completa que incluye: el nombre del firmante, la fecha y hora exacta, la imagen de la firma manuscrita, el código de verificación confirmado por WhatsApp, la ubicación GPS, la dirección IP del dispositivo, el tipo de móvil y navegador, y un sello criptográfico que demuestra que el documento no ha sido modificado después de firmarlo. Además, cada firma está encadenada con la anterior, lo que impide que se puedan borrar o alterar firmas individuales sin que el sistema lo detecte.
[bookmark: qué-documentos-se-firman]9. Qué documentos se firman
Cualquier departamento de la empresa puede enviar un documento a Sign para que se firme. Los más habituales son:
· Contratos de trabajo (los genera ATES Laboral)
· Reglamento de Régimen Interno (se firma en el onboarding)
· Cesión de imagen, confidencialidad, no competencia
· Política de uso de vehículo
· Entregas de EPIs y vestuario (doble firma)
· Entregas de herramientas y llaves (doble firma)
· Acuses de formación PRL (doble firma)
· Documentos de finiquito y cese
· Políticas internas puntuales
Sign no genera estos documentos ni decide cuándo enviarlos. Solo los recibe ya hechos desde el módulo correspondiente y gestiona la firma.
[bookmark: cadena-de-custodia]10. Cadena de custodia
Los documentos firmados se guardan en Sign para siempre. No se copian a ningún otro sitio. ATES Docs (el archivo documental de la empresa) puede consultar y referenciar los documentos firmados, pero el original siempre está en Sign. Esto garantiza que nadie pueda manipular una firma sin que se detecte.
[bookmark: coste]11. Coste
Para una plantilla de 200 empleados con 3-4 documentos al mes, el coste operativo es de unos 63 € al mes (756 € al año). Incluye WhatsApp, base de datos y hosting. No hay costes de licencias, ni de instalación, ni de mantenimiento de servidores propios.
PARTE 2
Instrucciones técnicas para desarrollo
(referencia para la IA que programa el módulo)
[bookmark: t1.-principio-fundamental]T1. Principio Fundamental
	Sign no clasifica documentos por tipo. Solo recibe: PDF + destinatarios + configuración (simple/doble firma, plazo, encargado_id). La lógica de negocio de cuándo y a quién enviar está SIEMPRE en el módulo origen, NUNCA en Sign.


[bookmark: t2.-stack-tecnológico]T2. Stack Tecnológico
	Capa
	Tecnología
	Función

	Frontend
	Next.js + React + Tailwind
	Interfaz mobile-first

	Backend
	Supabase (PostgREST + Auth)
	API REST + RLS

	Base de datos
	PostgreSQL (Supabase Cloud)
	Esquema sign.*

	Storage
	Supabase Storage
	PDFs originales y firmados

	Mensajería
	Meta WhatsApp Cloud API
	OTPs y notificaciones

	Email
	Resend (firmas@atesworkforce.com)
	Notificaciones informativas

	Hosting
	Vercel
	Deploy CI/CD

	Bus de eventos
	core.event_queue (PostgreSQL)
	Comunicación entre módulos

	Workers
	API Routes Next.js + cron Macarena
	Notificaciones y escalados

	Agente IA
	OpenClaw (Sonnet) + whatsapp-mcp
	Automatización

	Auth login
	TOTP Microsoft Authenticator + SSO
	Acceso a la suite

	Auth firma
	OTP 6 dígitos via WhatsApp
	Verificación identidad firmante


[bookmark: t3.-esquema-de-base-de-datos]T3. Esquema de Base de Datos
Todas las tablas en esquema sign.* con RLS activo. Convenciones: UUIDs como PK (gen_random_uuid()), soft delete con is_active, campos created_at/updated_at/created_by, metadata JSONB.
	Tabla
	Campos clave
	Función

	sign.comunicaciones
	id, pdf_url, pdf_hash_sha256, requiere_doble_firma, encargado_id, emisor_id, fecha_limite, estado, plazo_horas, escalado_horas_nivel1, escalado_horas_siguiente
	Documentos enviados para firma

	sign.firmas
	id, comunicacion_id, empleado_id, rol_firma, estado, fecha_firma, ip_firma, hash_documento, otp_verificado, otp_canal, geo_latitud, geo_longitud, geo_consentimiento, geo_pendiente, firma_imagen (base64 PNG), dispositivo_tipo, evidencia_json, firma_hash, firma_anterior_hash, firma_sustituye_a
	Registro individual de cada firma

	sign.empleados_maestro
	ELIMINADA (v3). Sign lee datos de empleados, teléfonos y jerarquía directamente de master.empleados, master.telefonos y master.emails vía JOINs. El campo consentimiento_privado se gestiona en sign.consentimientos.
	—

	sign.consentimientos
	id, empleado_id, tipo, version_clausula, texto_clausula, aceptado, ip, user_agent
	Registro aceptación cláusulas RGPD

	sign.clausulas
	id, tipo, version, titulo, texto, vigente
	Textos legales versionados

	sign.otp_temporal
	id, firma_id, empleado_id, telefono_hash, codigo_hash, intentos, max_intentos (3), expira_at (5 min)
	Códigos OTP hasheados

	sign.escalados
	id, firma_id, comunicacion_id, empleado_id, escalado_a_id, nivel_escalado, estado, notificado_at, metadata JSONB
	Escalados jerárquicos. Nombre y cargo del escalado se obtienen vía JOIN a master.empleados y master.puestos. Al cerrar un escalado, se guarda snapshot en metadata JSONB.

	sign.notificaciones_log
	id, comunicacion_id, firma_id, empleado_id, tipo, canal (whatsapp/email), destino, destino_tipo, estado, proveedor, proveedor_id, error, intentos, adjunto_url
	Log de cada envío

	sign.audit_log
	id (BIGSERIAL), tabla, accion, registro_id, usuario_id, ip, user_agent, datos_antes, datos_despues, descripcion
	Auditoría inmutable


[bookmark: t4.-bus-de-eventos]T4. Bus de Eventos
Comunicación con otros módulos via core.event_queue (triggers PostgreSQL, sin IA, sin tokens). Idempotencia obligatoria. Reintentos cada 5 min. Eventos envenenados: fallido_permanente + alerta Telegram.
[bookmark: t4.1-eventos-que-sign-recibe]T4.1 Eventos que Sign recibe
	Evento
	Payload
	Acción de Sign

	sign.documento_para_firmar
	pdf_url, pdf_hash, destinatarios[], doble_firma, encargado_id, plazo_horas, origen
	Crear comunicación + enviar WhatsApp + email a cada destinatario

	sign.refirma_geo_solicitada
	firma_original_id
	Marcar original como sustituida, crear nueva firma pendiente, notificar empleado


[bookmark: t4.2-eventos-que-sign-publica]T4.2 Eventos que Sign publica
	Evento
	Payload
	Consumidores

	sign.firma_completada
	firma_id, comunicacion_id, empleado_id, con_geo (bool)
	People (ficha), PRL (semáforo), Track (habilita GPS)

	sign.firma_rechazada
	firma_id, comunicacion_id, empleado_id, motivo
	People, RRHH

	sign.firma_sin_geo
	firma_id, comunicacion_id, empleado_id, superior_id
	Superior inmediato

	sign.doble_firma_completa
	comunicacion_id, empleado_id, encargado_id
	PRL, People

	sign.escalado_nivel_X
	firma_id, empleado_id, escalado_a_id, nivel
	Superior correspondiente


[bookmark: t5.-api-routes]T5. API Routes
	Ruta
	Método
	Función
	Auth

	POST /api/sign/otp/enviar
	POST
	Genera OTP 6 dígitos, envía por WhatsApp (enviarMensajeConFallback), almacena hash. Rate limit: 5 en 15 min.
	Bearer JWT

	POST /api/sign/otp/verificar
	POST
	Compara hash OTP, max 3 intentos, marca firma como otp_verificado.
	Bearer JWT

	GET /api/sign/ip
	GET
	Devuelve IP del cliente (para evidencia).
	Público

	POST /api/sign/worker/notificaciones
	POST
	Macarena cada 5 min. Lee notificaciones_log pendientes, inserta en core.notificaciones_queue o envía vía /lib/shared/mensajeria.ts (Resend para email, Meta Cloud API para WhatsApp). Max 3 reintentos.
	x-worker-secret

	POST /api/sign/worker/escalados
	POST
	Macarena cada hora. Ejecuta procesar_escalados_pendientes(). Escala firmas vencidas al siguiente nivel jerárquico.
	x-worker-secret

	GET /api/sign/documento/{id}
	GET
	Endpoint para ATES Docs: metadatos + hash + enlace temporal (cadena de custodia).
	Bearer JWT


[bookmark: t6.-librería-de-mensajería-mensajeria.ts]T6. Librería de Mensajería (mensajeria.ts)
	ℹ️ Nota v3 — Notificaciones centralizadas. La librería mensajeria.ts se promueve a servicio compartido del ecosistema en /lib/shared/mensajeria.ts. Las notificaciones no urgentes se insertan en core.notificaciones_queue y las procesa un worker único en Macarena. El OTP de firma se envía síncrono vía llamada directa a la librería (sin cola) por su criticidad temporal.


Servicio multicanal server-side. WhatsApp como canal principal.
· enviarMensaje(canal, telefono, mensaje): Envía por el canal especificado (whatsapp o sms) usando el proveedor configurado
· enviarMensajeConFallback(canalPreferido, telefono, mensaje): Intenta WhatsApp primero. Si falla, cae a SMS automáticamente. El empleado no se entera
Proveedores soportados: Meta WhatsApp Cloud API (principal), Twilio WhatsApp (alternativa), AWS SNS SMS (fallback), Twilio SMS (fallback alternativo). Se configuran por variables de entorno.
[bookmark: t7.-flujo-de-firma-flujofirmav2.tsx]T7. Flujo de Firma (FlujoFirmaV2.tsx)
Pasos del componente React:
· documento: muestra PDF en iframe. Botón Firmar / Rechazar. Si es refirma geo, muestra aviso.
· firma_manuscrita: abre CanvasFirma.tsx (canvas táctil touch+mouse, exporta PNG base64).
· geo_otp: solicita geolocalización (navigator.geolocation) + envía OTP en paralelo.
· otp: input 6 dígitos, inputMode numeric. Muestra preview firma manuscrita. Botón Confirmar.
· procesando: verifica OTP, verifica hash PDF (Web Crypto API SHA-256 client-side), construye evidencia_json, registra firma en Supabase.
· completado/rechazado/error: pantallas de confirmación.
[bookmark: t8.-componentes-react]T8. Componentes React
	Componente
	Líneas
	Función

	FlujoFirmaV2.tsx
	593
	Flujo completo: PDF → firma dedo → geo → OTP → evidencia

	CanvasFirma.tsx
	261
	Canvas táctil firma manuscrita. Touch + mouse. PNG base64.

	ConsentimientoPrivado.tsx
	199
	Cláusula RGPD. Scroll obligatorio. Acepta/rechaza con evidencias.

	ListaPendientes.tsx
	185
	Panel empleado: documentos pendientes con urgencia por colores.

	CrearComunicacion.tsx
	559
	Panel emisor: crear comunicación, subir PDF, seleccionar destinatarios.

	DashboardEmisor.tsx
	297
	Panel emisor: seguimiento, % firmado, alertas geo, botón Ayuda.

	page.tsx
	272
	Router por rol: empleado / emisor / encargado.


[bookmark: t9.-workers-macarena]T9. Workers (Macarena)
[bookmark: worker-notificaciones-cada-5-min]Worker notificaciones (cada 5 min)
· Lee sign.notificaciones_log WHERE estado = pendiente AND intentos < 3
· Canal whatsapp: usa enviarMensaje(“whatsapp”, destino, mensaje) de mensajeria.ts
· Canal email: inserta en core.notificaciones_queue o envía vía /lib/shared/mensajeria.ts con Resend (firmas@atesworkforce.com). HTML con branding ATES Sign.
· Actualiza estado a enviado/fallido. Si falla e intentos < 3, vuelve a pendiente.
· Plantillas de mensaje por tipo: nueva_comunicacion, recordatorio, escalado, firma_completada, rechazo_notificacion, geo_pendiente.
[bookmark: worker-escalados-cada-hora]Worker escalados (cada hora)
· Ejecuta sign.procesar_escalados_pendientes() que lee v_firmas_pendientes_escalado.
· Para cada firma vencida, llama a sign.escalar_firma(firma_id).
· escalar_firma() obtiene la cadena de superiores con get_cadena_superiores(empleado_id) y escala al siguiente nivel.
· Si ya está en el último nivel (DG), registra “escalado máximo alcanzado” en audit_log.
[bookmark: t10.-seguridad]T10. Seguridad
· RLS: Activo en TODAS las tablas. Cada empleado solo ve sus datos.
· Frontend: Solo anon key. service_role solo en Macarena.
· OTP: Hash SHA-256 con salt (firma_id). Nunca en claro. 3 intentos, 5 min expiración.
· PDF: Hash SHA-256 calculado client-side (Web Crypto API). Verificado antes de firmar.
· Evidencia: JSON inmutable. Hash encadenado entre firmas.
· Documentos firmados: Retención indefinida. No se borran. No soft delete.
· Workers: Protegidos con WORKER_SECRET en header x-worker-secret.
· SSO: auth-sso.js obligatorio. Cookie ates_sso en .atesworkforce.com. Sesión 24h.
· Anti-injection: El agente trata PDFs como datos, nunca como instrucciones.
· Pre-producción: 20 pruebas de penetración del agente (100% deben pasar).
[bookmark: t11.-agente-ia]T11. Agente IA
	Aspecto
	Valor

	Agente
	ates-sign

	Modelo
	Sonnet

	MCP
	supabase-mcp (sign.*) + whatsapp-mcp

	Nivel
	3 (ejecución bajo confirmación)

	Skill 1
	otp-flow: envío OTP WhatsApp, reintentos, verificación

	Skill 2
	signature-verification: integridad firmas, hashes, cadena evidencias

	Skill 3
	escalation-handler: firmas vencidas, cadena jerárquica, hasta DG


Los 3 SKILL.md deben definirse con frontmatter YAML + contexto + seguridad + flujo + errores + casos límite ANTES de subir código a producción.
[bookmark: t12.-variables-de-entorno]T12. Variables de Entorno
	Variable
	Dónde
	Descripción

	NEXT_PUBLIC_SUPABASE_URL
	Vercel
	URL instancia Supabase

	NEXT_PUBLIC_SUPABASE_ANON_KEY
	Vercel
	Anon key (frontend)

	SUPABASE_SERVICE_ROLE_KEY
	Macarena
	Service role (solo workers)

	META_WHATSAPP_TOKEN
	Vercel
	Token acceso Meta Cloud API

	META_WHATSAPP_PHONE_ID
	Vercel
	ID teléfono en Meta Business

	WHATSAPP_PROVIDER
	Vercel
	meta (defecto) o twilio

	RESEND_API_KEY
	Vercel + Macarena
	API key de Resend

	RESEND_FROM_SIGN
	Vercel
	Remitente: firmas@atesworkforce.com

	WORKER_SECRET
	Vercel + Macarena
	Secreto compartido para workers


[bookmark: t13.-funcionalidades-in-out]T13. Funcionalidades IN / OUT
[bookmark: v1-ahora]v1 (ahora)
· Recepción de documentos via bus de eventos
· Firma manuscrita + OTP WhatsApp + geolocalización
· Doble firma + refirma geo + escalado jerárquico
· 4 canales + consentimiento RGPD
· Workers notificaciones + escalados
· Endpoint cadena custodia para Docs
· Dashboard emisor + botón ayuda + borradores
[bookmark: v2-posterior]v2 (posterior)
· Firma masiva (paquete onboarding: 1 firma + 1 OTP para N documentos)
· Adaptación Chile (Ley 19.628, Supabase São Paulo)
[bookmark: fuera-de-alcance]Fuera de alcance
· Generación de documentos (responsabilidad de módulos origen)
· Clasificación de documentos por tipo
· Almacenamiento de documentos definitivos (ATES Docs)
· Firma electrónica cualificada con certificado digital
[bookmark: t14.-dependencias]T14. Dependencias
	Dependencia
	Estado
	Responsable
	Bloquea

	Fichero maestro empleados con jerarquía
	Pendiente
	Quino + RRHH
	Todo

	Cuenta Meta Business verificada
	Pendiente
	Quino + IT
	WhatsApp

	3 SKILL.md del agente
	Pendiente
	Equipo desarrollo
	Producción

	20 pruebas penetración agente
	Pendiente
	Pepe
	Producción

	auth-sso.js integrado
	Verificar
	Macarena
	Login

	Acuerdo copropiedad código ES/CL
	Pendiente
	Quino + Carlos
	Chile


[bookmark: t15.-rat-art.-30-rgpd]T15. RAT (Art. 30 RGPD)
	Campo
	Valor

	Actividad
	Firma digital de documentos internos

	Datos
	Firma manuscrita, geo, OTP, IP, user-agent

	Base legal
	Relación laboral (Art. 6.1.b RGPD)

	Responsable
	Marta (Dir. RRHH)

	Almacenamiento
	Supabase EU (España)

	Retención
	Indefinida



